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O Einleitung

Gegenwartig sind in Europa unterschiedliche Zertifikatshierarchien bereits vorhanden oder in der Ent-
stehung begriffen. Ziel der von der Deutschen Telekom AG und der Deutschen Bank AG initiierten und
von TeleTrusT Deutschland e.V. betriebenen European Bridge-CA (EB-CA) ist es, eine Infrastruktur zu
realisieren, mit der die teilnehmenden Organisationen Interoperabilitdt zwischen ihren Public-Key Infra-
strukturen (PKlen) erreichen kdnnen. Als Briicke zwischen den Beteiligten priift die European Bridge-CA
die Root-CA-Zertifikate der teilnehmenden Organisationen und erlaubt damit unter anderem den
organisationstibergreifenden, sicheren (signierten und verschlisselten) E-Mail-Austausch, ohne dass die
Beteiligten untereinander Vereinbarungen treffen mussen. Statt dessen erkennen die Beteiligten die
European Bridge-CA als vertrauenswirdige Vermittlungsinstanz an.

Die Teilnahme an der European Bridge-CA ist einfach und unkompliziert.

Grundvoraussetzung ist eine bereits vorhandene Public-Key Infrastruktur (PKI). Dabei sind eigene Public-
Key Infrastrukturen oder auch Zertifikate, die durch 6ffentliche Trust Center ausgestellt werden, zuléssig.
Die Aufnahme in die European Bridge-CA erfolgt nach Unterzeichnung einer Teilnehmererklarung und
Durchfihrung eines anwendungsorientierten Interoperabiltitdtstests. Im Anschluss entscheidet ein
Gremium (Board), das sich aus Teilnehmern der European Bridge-CA zusammensetzt, (ber die end-
gultige Aufnahme.

Dieses Dokument beschreibt die EB-CA-Prozesse:

Vorbereitung

Interoperabilitatstest

Registrieren einer PKI zur Teilnahme an der EB-CA

Vertrauenswurdige Bereitstellung von Root-/CA-Zertifikaten

Vertrauenswurdige Bereitstellung von Mitarbeiterzertifikaten

Sicherer E-Mail-Verkehr zwischen EB-CA-Teilehmerorganisationen

Veranderungen bei registrierten Root Zertifikaten

Beendigung der Teilnahme an der EB-CA

Diese Version der Prozessbeschreibung stellt die gegenwartige Realisierung des Dienstes dar. Weiter-
entwicklungen sind mdoglich und wirden zu gegebener Zeit in einer aktuelleren Version dokumentiert
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Bild 1: Ubersicht zum EB-CA —Anmeldeprozess und -Verteildienst
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1 Vorbereitung, Anmeldung

Eine zukiinftige neue Teilnehmerorganisation (Unternehmen, Behdrde oder Institutionen)

® erhalt vom EB-CA-Betreiber TeleTrusT folgende Unterlagen zur Information (® in Bild 1):
e EBCA-Satzung.pdf *
e EBCA-Preisliste.pdf b
e EBCA-Selbsterklaerung.pdf

e EBCA-Certificate-Policy.pdf (CP)

e EBCA-Registrierung-Derigistrierung.pdf Y

e EBCA-Prozessbeschreibung.pdf (dieses Dokument)

e EBCA-Teilnehmervertrag.pdf (auch Kooperationsvertrag genannt) 2

® und gibt TeleTrusT erforderliche Informationen Uber die eigene PKI, die eigenen Zertifikate und be-
nennt Ansprechpartner.

2 Interoperabilitatstest
Notwendige technische Voraussetzungen an eine neue EB-CA-Teilnehmerorganisation sind

e das Vorhandensein einer eigenen Public Key Infrastructure (PKI), die gewisse Mindeststandards
der EB-CA-Zertifikatsrichtlinien erfllt,

e mit X.509-Standard (ITU-T-Standard fur eine PKI)

e und mit Signatur und Verschliisselung von E-Mails im S/MIME-Format (Secure / Multipurpose
Internet Mail Extensions).

Die Teilnahme bei der European Bridge-CA setzt die Durchfiihrung eines Interoperabilitatstests voraus.

Zur Vermeidung von zeitaufwendigen "Jeder-gegen-Jeden"-Tests werden regelmafiig zwei Test-
referenzen benannt (z.B. Siemens AG und BSI). Neue Mitglieder testen ihre Anwendungen dann gegen
diese Testreferenzen (@ in Bild 1). Am Ende der Tests erhélt dann die European Bridge-CA und das
neue Mitglied von den Testreferenzen ein ausfuhrliches Protokoll. Sollten dann noch
Interoperabilitdtprobleme existieren, kdnnen diese geklart und mit Hilfe der Technischen Arbeitsgruppe
der EB-CA geklart werden.

Um die gewiinschte Kompatibilitdt der jeweiligen Public Key Infrastruktur (PKI) zu erreichen, muss der
neue Teilnehmer die aufgrund der Ergebnisse des Tests erforderlichen technischen und
organisatorischen Anpassungen vornehmen. Weiterhin muss die Bereitschaft zur Anpassung der
Komponenten bestehen, falls dies fir die EB-CA aus Grunden der Interoperabilitat, der technischen Fort-
entwicklung oder anderer Anforderungen erforderlich wird. Fur die Teilnahme an der EB-CA ist es un-
bedingt erforderlich, dass der durchgefiihrte Interoperabilitatstest erfolgreich verlaufen ist. TeleTrusT
kann die Registrierung ablehnen, wenn die Konformitat nicht durch den Test nachgewiesen ist.

(Anm.: Da in der Praxis keine 100 %-ige Interoperabilitdt mit allen Teilnehmern getestet werden kann,
ware das Testverfahren mit 3 Teilnehmern eigentlich als ,Konformitatstest” zu bezeichnen, der aber in
etwa eine 95%-ige Interoperabilititsgewissheit liefert.)

Y auch tiber https://ww.bridge-ca.org > Services > Downloads verfugbar
2 pei Anmeldung oder auf Anfrage

Seite 4 von 10


http://de.wikipedia.org/wiki/Internationale_Fernmeldeunion
http://de.wikipedia.org/wiki/Public-Key-Infrastruktur
http://de.wikipedia.org/wiki/Multipurpose_Internet_Mail_Extensions
http://de.wikipedia.org/wiki/Multipurpose_Internet_Mail_Extensions
https://ww.bridge-ca.org/

European Bridge-CA Prozessbeschreibung TeleTrusT

3

Registrieren einer PKI zur Teilnahme an der EB-CA

Die eigentliche Registrierung zur Teilnahme an der European Bridge-CA wird durch den EB-CA-Betreiber
TeleTrusT (als Registrierungsstelle = Registration Authority (RA) ) selbst vorgenommen.

Adresse: TeleTrusT Deutschland e.V.

Chausseestralle 17
10115 Berlin TeleTrusT
Te|ef0n +49 30 / 40 05 43 10 Pioneers in IT security.
Fax: +4930/400543 11

E-Mail: registrierung@bridge-ca.org

Die erstmalige Registrierung erfordert eine sichere Ubergabe der Anmeldedokumente bei der die
Legitimation und Authentizitdt des Vertreters der neuen PKI durch TeleTrusT geprift und beglaubigt
werden kann (z.B. durch Personalausweis oder durch ein unterschriebenes, beglaubigtes Mandat). Die
Registrierung wird vorzugsweise in den Geschéaftsraumen von TeleTrusT vorgenommen, ist aber nach
entsprechender Absprache auch an anderen Orten oder nach vorangegangenen personlichen Kontakten
auch mittels signierter, verschlisselter Datenubertragung maoglich.

Die Registrierung erfolgt in folgenden Schritten (® in Bild 1):

® TeleTrusT und die neue EB-CA-Teilnehmerorganisation (im folgenden kurz ,neuer Teilnehmer” ge-

nannt) schlie3en einen Kooperationsvertrag ab, in dem insbesondere Rechte und Pflichten der Zu-
sammenarbeit aber auch z.B. die Kindigungsbedingungen geregelt sind. Beide Vertragsparteien er-
halten je ein unterschriebenes Exemplar des Kooperationsvertrages (EBCA-Teilnehmervertrag.pdf).

Der neue Teilnehmer Ubergibt an TeleTrusT eine ausgefillte Selbsterklarung (EBCA-
Selbsterklaerung.pdf), in der die Einhaltung gewisser Mindest-Qualitits- und -Sicherheitsstandards fur
den Betrieb der eigenen PKI und der eigenen Sicherheits-Policy (gem&aR EBCA-Certificate-Policy.pdf)
zugesichert wird. Auf dieser Grundlage versichert der EB-CA-Betreiber den anderen EB-CA-
Teilnehmern, dass sie dem neuen Teilnehmer sicherheitsmafig vertrauen kénnen, ohne dass sie das
selbst nochmals Uberprifen missten (Bridge-CA-Prinzip).

Der neue Teilnehmer Ubergibt an TeleTrusT die ausgefillten Registrierungsformulare (EBCA-
Registrierung-Derigistrierung.pdf) zur Registrierung der PKI und Registrierung eines Zertifikats.

® Der neue Teilnehmer Ubergibt an TeleTrusT :

e Root-Zertifikat (X.509-Zertifikat im der- oder cer-Format) sowie die zugehdérige Policy und/oder
CPS (im doc oder pdf Format) auf einem digitalen Datentrager. Zwar muss ein Policy-Dokument
zum Nachweis einer ordentlich gefiihrten PKI vorliegen, jedoch werden die Inhalte der gelieferten
Policies nicht kontrolliert (insb. nicht durch aufwendige Audits). Die EB-CA Ubernimmt deshalb
keine rechtliche Gewébhr fur die Einhaltung der Policies der neuen Roots. An diese Stelle tritt die
Selbsterklarung des neuen Teilnehmers mit dessen Gewahrleistung.

e Sub-CA-Zertifikate (im der- oder cer-Format) zum erforderlichen Schliel3en der Zertifikatskette.

e Mitarbeiterzertifikate der benannten Ansprechpartner, damit mit diesen kiinftig signierte und ver-
schlusselte E-Mails ausgetauscht werden kénnen.

Der legitimierte Ansprechpartner des neuen Teilnehmers erhélt im Gegenzug von TeleTrusT das
European Bridge-CA Signierzertifikat (auf sicherem Wege, vorzugsweise auf einem digitalen Daten-
trager). Das EB-CA Signierzertifikat inklusive Fingerprint ist vom Ansprechpartner an die Ad-
ministration der neuen Teilnehmer-PKI weiterzugeben.
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4  Vertrauenswirdige Bereitstellung von Root-/CA-Zertifikaten

4.1 Root-Zertifikate

Nach erfolgter Registrierung wird das Root-Zertifikat der neuen Teilnehmerorganisation (im .cer-Format)
in die Certificate Trust List (CTL) der EB-CA aufgenommen. Die CTL ist als PKCS#7-Container im p7b-
Format angelegt, aus dem sich alle Root-Zertifikate direkt in Zertifikatsverzeichnisse installieren lassen.
Die EB-CA signiert die CTL zur Sicherung der Authentizitat und Integritdt mit einem Signierzertifikat, das
T-Systems/TeleSec als Certificate Authority (CA) der EB-CA ausgestellt hat. Durch diese Signatur be-
statigt die EB-CA die Herkunft der Zertifikate und die Einhaltung des geforderten Sicherheitsniveaus
durch die Teilnehmer.

a) Die signierte CTL wird mittels einer signierten und verschliisselten E-Mail direkt an die benannten An-
sprechpartner der Teilnehmerorganisationen geschickt und damit auch an den Ansprechpartner der neu
hinzugekommenen Teilnehmerorganisation ( @ in Bild 1).

b) AulRerdem wird die signierte CTL auf einem Web-Server 6ffentlich und kostenlos zum Download
bereitgestellt (ebenfalls @ in Bild 1). Dort ist die CTL unter

https://www.bridge-ca.org/html/ct_liste.html (SSL-Link) oder

http://www.bridge-ca.org/html/ct_liste.html oder

http://www.bridge-ca.de/html/ct_liste.htm| oder

http://www.bridge-ca.com/html/ct_liste.html

jederzeit fur jedermann erreichbar.

c) Spater ware als dritter Verteilweg denkbar, das sich jeder PC-Nutzer, Burger, kleiner oder mittlerer
Betrieb ohne eigene PKI und ohne besondere IT-Kenntnisse, alle EB-CA-Root-Zertifikate gleichzeitig
durch einfachen Download eines Browser-Add-ons in den Zertifikatsspeicher auf seine Festplatte laden
kann. Ein Pilotprojekt fiir diesen Certificate Download Service (CDS) lauft zur Zeit.

Die Erstellung, Signierung, Bereitstellung und Verteilung der CTL wird durch die EB-CA-Administration
erbracht. Derzeit wird dieser Dienst von TeleTrusT (in Berlin) geleistet. Das qualifizierte EB-CA-
Signierzertifikat (von TeleSec) befindet sich auf einer SmartCard, die unter Verschluss aufbewahrt wird
und ausschlieZlich zur CTL-Signierung auf einem speziellen PC, der nach der Neuinstallation noch nie
mit einem LAN und noch nie mit dem Internet verbunden war, eingesetzt.

Spéater ware es auch denkbar, dass diese Signieraufgabe unmittelbar durch T-Systems/TeleSec oder
einem anderen beauftragten, vertrauenswirdigen Betreiber in sicherer Rechenzentrum-
Betriebsumgebung erledigt wird.

4.2 CA-Zertifikate (Sub-Root-Zertifikate)

Zum SchlieBen der Vertrauenskette zwischen einem Mitarbeiterzertifikat und dem Root-Zertifikat sind
meist noch Zwischenzertifikate (Sub-Root-Zertifikate, CA-Zertifikate) erforderlich. Die Teilnehmer-
organisationen der EB-CA sind nicht unbedingt verpflichtet, alle ihre existierenden Zwischenzertifikate
Uber den EB-CA-Dienst verteilen zu lassen. Das ist auch technisch nicht unbedingt erforderlich, weil die
Zwischenzertifikate meist bereits vom E-Mail-Client automatisch einer signierten E-Mail beigefiigt werden.
Wenn aber eine Teilnehmerorganisation das gerne mdchte und der EB-CA-Administration die Zwischen-
zertifikate auf sicherem Wege (z.B. als Anhang in einer verschlisselten E-Mail) zur Verfligung stellt, dann
veroffentlicht die EB-CA auch diese Zwischenzertifikate. Dazu werden die Sub-Root-Zertifikate zunachst
in einer zip-Datei gesammelt und diese anschlie3end mit dem EB-CA-Zertifikat signiert und die signierte
-SuUb-CA Certificate List* auf dem selben Web-Server, auf dem auch die CTL abgelegt ist (s.0.), 6ffentlich
zum Download bereitgestellt.

4.3 Sperrliste

Eine Sperrliste (Certificate Revocation List, CRL) wird von der European Bridge-CA bisher aus folgenden
Griinden noch nicht angeboten:
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® \Wenn ein registriertes Root-Zertifikat regulér ablauft, dann missen das alle PKI-Anwendungen selbst-
standig erkennen. Deshalb wird in diesem Fall keine extra Informations-E-mail an die Teilnehmer-
organisationen verschickt. In der nachsten E-Mail, die ohnehin an alle teilnehmenden PKlen verschickt
wird, um eine aktuelle Anderung bei den Registrierungen anzuzeigen, sind abgelaufene Zertifikate ein-
fach nicht mehr enthalten. AuRerdem ware das regulare Ende der Gultigkeitsdauer auch kein Grund,
ein Root-Zertifikat auf eine Sperrliste zu setzen.

® Die EB-CA verwendet selbst z.Z. kein eigenes EB-CA-Root-Zertifikat, dessen vorzeitige Sperrung man
notfalls Uber eine eigene CRL anzeigen miusste. Sollte das z.Z. eingesetzte T-Systems/TeleSec-
Signierzertifikat einmal vorzeitig gesperrt werden miissen, dann gehdrte es ohnehin nicht auf eine EB-
CA-CRL, sondern eher auf eine TeleSec-CRL, aber die Giiltigkeit des EB-CA-Signierzertifikats lasst
sich ohnehin viel aktueller Gber den dazugehtrigen OCSP-Responder von TeleSec online prifen. Die
technische Voraussetzung zur Giltigkeitspriifung ist hier also (auch ohne CRL) optimal gegeben und
die praktische Verantwortung fiir die Prufung der Giltigkeit eines Zertifikats (ob mit CRL oder OCSP)
liegt ohnehin bei den jeweiligen PKlen.

@ Es ist bisher noch nie vorgekommen, dass ein Root-Zertifikat einer EB-CA-Teilnehmerorganisation
vorzeitig gesperrt oder aus dem Verkehr gezogen werden musste. Falls dieser Fall doch einmal ein-
trate, dann wirde die EB-CA dieses Zertifikat schnellstens entsprechend des in Kap. 7 beschriebenen
Deregistrierungs-Prozesses aus der CTL entfernen und die Teilnehmer mittels einer aktuellen CTL
informieren, aber keine EB-CA-CRL verdéffentlichen. Die Verantwortung fir die Veroffentlichung Gber
eine CRL liegt bei der jeweils betroffenen Teilnehmerorganisation.

5 Vertrauenswirdige Bereitstellung von Mitarbeiter-Zertifikaten

51 Verzeichnisdienst

Die European Bridge-CA stellt Gber einen Verzeichnisdienst Mitarbeiterzertifikate (X.509-Zertifikate mit
den offentlichen Schliisseln der Mitarbeiter) der EB-CA-Teilnehmerorganisationen zur Verfiigung. ( ® in
Bild 1) Diese werden benétigt, um den betreffenden Mitarbeitern verschlisselte E-Mails (im S/MIME-
Format) schicken zu kdnnen.

4
mm.j' s direciory bricige. de
Browser .’, / .
. ! g Rechenzentrum
e bridige-ca ong HOST Y
: = )z TS -
Bridge- Y *
Lias ? Bridg
Server _ -
mﬁ LDAP-Proxy
mimTWALD) Parallel- et BoX
TeleTrasT {certStore) Bild 2: EB-CA —Verzeichnisdienst
wveves belcinestce /‘

Der EB-CA-Verzeichnisdienst arbeitet als LDAP-Proxy (s. Bild 2). D.h. er héalt nicht selbst alle aktuellen
Mitarbeiterzertifikate aller Teilnehmerorganisationen bereit, sondern hat eine Liste mit Links zu den
LDAP-Servern der EB-CA-Teilnehmerorganisationen. Dem entsprechend leitet der LDAP-Proxy eine
eingehende Anfrage (z.B. von Teilnehmerorg. A in Bild 2) an den entsprechenden richtigen LDAP-Server
der angefragten Organisation (Teilnehmerorg. B in Bild 2) weiter. Dieser gibt dann das gewiinschte Mit-
arbeiterzertifikat an den LDAP-Proxy zuriick und dieser reicht es zurtick an den urspringlich Anfragenden
(in Teilnehmerorg. A in Bild 2).

Falls eine EB-CA-Teilnehmerorganisation keinen eigenen LDAP-Server besitzt, kann sie ihre Mitarbeiter-
zertifikate auch per abgesicherten remote access auf einem Parallel-LDAP-Server (s. Bild 2) in der
sicheren Umgebung des Rechenzentrums ablegen und hosten lassen.
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Die Verantwortung fur die Aktualitdt der Mitarbeiterzertifikate bleibt in jedem Fall bei den EB-CA-
Teilnehmerorganisationen.

E-Mail-Clients (z.B. Outlook oder Thunderbird) kénnen den EB-CA-Verzeichnisdienst selbsttéatig unter
dem Namen dir.bridge-ca.org abfragen, sofern er in ihrem Adresslistenverzeichnis eingetragen ist.

Manuelle Abfragen sind Uber die Webpage http://www.bridge-ca.de/html/verz_dienst.html mdglich.

Wie schon die Root-/CA-Zertifikate werden auch die Mitarbeiterzertifikate offentlich und kostenlos zur
Verflgung gestellt. Alle EB-CA-Mitgliedsorganisationen sind gehalten, ihre Mitarbeiterzertifikate dem
Verzeichnisdienst bereitzustellen, weil 6ffentliche Schllissel sinnvollerweise auch 6ffentlich sein missen,
damit man sie zur Mail-Verschlisselung verwenden kann.

Unredliche Mail-Adresslisten-Scans durch Spammer/Phisher sind nicht zu beflrchten, weil aus-
schlieBlich Anfragen mit Eingabe einer vollsténdigen, richtigen geschriebenen, giltigen E-Mail-Adresse
und einer zusétzlichen Capture-Eingabe mit dem dazugehérenden Mitarbeiterzertifikat beantwortet
werden. Wild-Card-Abfragen (z.B. nach ,*@siemens.com”) werden dagegen grundsatzlich nicht be-
antwortet.

5.2 Validierungsdienst

Die EB-CA-Gemeinschaft hat sich z.Z. daflir ausgesprochen, fiir Mitarbeiterzertifikate keinen
Validierungsdienst mittels OCSP-Responder (Online Certificate Status Protocol, OCSP) zu betreiben. Sie
halt unter den gegebenen Umsténden eine Giiltigkeitspriifung tber Sperrlisten (Certificate Revocation
List, CRL) fir ausreichend, weil fir die meisten Teilnehmer z.Z. die sichere E-Mail-Verschlisselung im
Vordergrund steht, fiir die man nicht notwendigerweise eine Validierung braucht.

Zur Handhabung der Sperrlisten (CRLs):

¢ E-Mail-Clients (z.B. Outlook oder Thunderbird) sollten normalerweise von Hause aus in der Lage sein,
Sperrlisten (CRLs) automatisch vom LDAP-Server des Herausgebers anzufordern und zu priifen, sofern
der Herausgeber im Zertifikat einen entsprechenden Link zur CRL eingetragen hat.

e Manuellen Anfragen nach CRLs sind Uber die Webpage http://www.bridge-ca.de/html/verz_dienst.html
folgendermalRen maoglich: Nach Eingabe einer giiltigen E-Mail-Adresse wird auf der Webpage nicht nur
das gefundene Mitarbeiterzertifikat zum Download angeboten, sondern es werden hier auch die Pfad-
angaben zur CRL angezeigt, die im Zertifikat eingetragen sind. Alternativ kénnte man sich auch direkt
das zu prufende Zertifikat 6ffnen und sich dann in Zertifikatseigenschaften > Details = Sperrlisten-
Verteilungspunkte den Pfad zur CTL selbst auslesen. Uber die URL gelangt man mit seinem Browser
zur passenden CRL (im crl-Format). In der CRL sind die Seriennummern der gesperrten Zertifikate zu-
sammen mit dem Sperrdatum aufgelistet. Man kann hier nachschauen, ob die Seriennummer des zu
Uberprifenden Zertifikats als gesperrt gelistet ist.

Eine gemeinsame EB-CA-Sperrliste, die alle Sperrlisten aller EB-CA-Teilnehmerorganisationen tages-
aktuell enthélt, gibt es nicht.

Die Verantwortung fir die Aktualitat der einzelnen CRLs liegt bei den_ausstellenden PKlen.

Die Verantwortung fir die Gultigkeitsprifung der empfangenen Mitarbeiterzertifikate (verwendet als
Signaturschliisselzertifikate) liegt bei den Empféanger-PKlen.

Als spatere Optionen ware bei entsprechender Nachfrage denkbar, dass

e (lber die EB-CA-Webpage nach Eingabe einer E-Mail-Adresse auch gleich die passende CRL zum
Download angeboten wird oder

e alle vom den LDAP-Proxy gelieferten Mitarbeiterzertifikate vorher automatisch auf Giultigkeit geprift
werden und nur glltige Zertifikate (die weder abgelaufen sind noch auf einer Sperrliste stehen) aus-
geliefert werden oder

e die EB-CA einen eigenen OCSP-Responder betreibt.
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6 Sicherer E-Mail-Verkehr zwischen EB-CA-
Teilehmerorganisationen

Durch den oben beschriebenen vertrauensvollen Austausch von Root-/CA- und Mitarbeiter-Zertifikaten
konnen Die EB-CA-Teilnehmerorganisationen untereinander sichere, signierte und verschlisselte E-
Mails austauschen (® in Bild 1).

Der EB-CA-Verbund wirkt im Prinzip wie eine einzige grofRe PKI !

Trotzdem behalten die einzelnen Unternehmen/Behdérden ihre PKI-Eigenstandigkeit und mussen sich
nicht einer Ubergeordneten CA-Autoritat unterordnen. AuRerdem behalten sie ihre Investitionssicherheit,
da nur gemeinsame, vorab gepriifte internationale Standards einzuhalten sind, aber keine Zwénge hin-
sichtlich der Hard- und Software bestehen.

7 Veranderungen bei registrierten Root-Zertifikaten

Wenn eine Veranderung an der Liste der registrierten Root-Zertifikate (CTL) eintritt (z.B. durch Neuzu-
gang, Abgang, Zertifikatserneuerung oder Zertifikatssperrung), dann wird die CTL dem entsprechend
aktualisiert, signiert und analog zum Verfahren bei Neuzugang (s. Kap.4.1) folgendermalRen neu verteilt:

a) Die signierte CTL (im PKCS#7-Format) wird mittels einer signierten und verschlisselten E-Mail direkt
an die benannten Ansprechpartner der Teilnehmerorganisationen geschickt ( @ in Bild 1).

b) AuRerdem wird die signierte CTL (im PKCS#7-Format) auf einem Web-Server mit SSL-Zertifikat unter
der Domain bridge-ca.org 6ffentlich und kostenlos zum Download bereitgestellt (ebenfalls @ in Bild 1).

Die Teilnehmer-PKlen sind selbst verantwortlich, die jeweils aktuellen CTLs in ihr System einzupflegen.

Wenn zuséatzliche Root-Zertifikate einer EB-CA-Mitgliedsorganisation aufgenommen werden, z.B. als
Ersatz fir alte, abgelaufene Zertifikate oder aufgrund einer veranderten PKI-Struktur oder —Hirarchie,
dann ist keine erneute Aufnahmepriifung (gem. Kap. 1 bis 3) erforderlich, denn die Authentizitat und die
Interoperabilitdt sind ja bereits bekannt. Es ist lediglich der hier beschriebene Aktualisierungs- und Ver-
teilungsprozess anzuwenden.

Fur regular abgelaufene Root-Zertifikate wird dieser Prozess nicht in Gang gesetzt, da PKlen und E-
Mail-Clients selbsttétig erkennen, wenn die Giltigkeitsdauer eines Root-Zertifikats Gberschritten ist und
darauf richtig reagieren. Abgelaufene Root-Zertifikate werden stillschweigend aus der CTL entfernt und
sind dann bei der nachsten Verteilung aus wichtigen Anlass einfach nicht mehr enthalten.

Die Abmeldung eines Root-Zertifikats (bei Mitgliederaustritt) wird nicht gesondert hervorgehoben oder
separat gemeldet. Die bei der EB-CA abgemeldeten Root-Zertifikate sind i.d.R. weiterhin gtltig, werden
lediglich aus der CTL entfernt und sind dann bei der nachsten Verteilung aus wichtigen Anlass einfach
nicht mehr enthalten.

Die Deregistrierung eines Root-Zertifikats wird dann erforderlich, wenn es wg. Kompromittierung oder
aus anderen schwerwiegenden Griinden gesperrt oder vor Ablauf der regularen Gultigkeit aus anderen
Grunden nicht mehr verteilt werden soll. Dieser Fall ist sehr selten und bei der EB-CA noch nie vor-
gekommen. Wenn dieser Fall jedoch tatsdchlich einmal eintritt, muss die betroffene Teilnehmer-
organisation die Deregistrierung mit einem entsprechend ausgeftillten und unterschriebenen Formular per
Fax an TeleTrusT melden (erhdltlich bei der Registrierungsstelle (RA) TeleTrusT oder vom Webserver
der EB-CA unter www.bridge-ca.org . Mit einem Ruickruf beim registrierten technischen Ansprechpartner
wird die RechtmaRigkeit der Deregistrierung Uberprift. Danach erhalten alle teilnehmenden PKlen
schnellstmoglich eine entsprechend bereinigte, signierte CTL . Die Teilnehmerorganisation, welche die
Deregistrierung veranlasst hat, erhalt von TeleTrusT eine entsprechende schriftliche Bestéatigung. Die
betroffene Organisation tragt selbst die Verantwortung daftr, ihr gesperrtes Root-Zertifikat auf eine
eigene Sperrliste zu setzen und diese zu veréffentlichen.

Die EB-CA fuhrt selbst keine Sperrliste fir Root-Zertifikate. Wenn Giberhaupt, dann wiirde darauf nur ein
eigenes gesperrtes EB-CA-Root-Zertifikat gehoren, aber die EB-CA verwendet seit Oktober 2008 kein
eigenes Root-Zertifikat mehr und braucht dem entsprechend auch keine eigene Sperrliste.
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8 Beendigung der Teilnahme an der EB-CA

Wenn eine Teilnehmerorganisation ihre Teilnahme bei der European Bridge-CA beenden méchte, dann
kann der Kooperationsvertrag mit einer Frist von drei Monaten jederzeit gekiindigt werden. In diesem Fall
reicht eine ganz normale, schriftliche, fristgeméaRe Kindigung an den EB-CA-Betreiber TeleTrusT
(Registrierungsstelle). Nach dem Vertragsende werden die Zertifikate der ausgeschiedenen Organisation
aus der CTL herausgenommen.
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