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1. Ziel

Der Verband TeleTrusT Deutschland e.V. stellt teiinehmenden Organisationen mit der European
Bridge-CA (EB-CA) eine kostenginstige und verlassliche Dienstleistung bereit, die auf einfache Weise
die gegenseitige Anerkennung von Zertifikaten der teilnehmenden Unternehmen, Behérden und
Institutionen ermdglicht. Als Briicke zwischen den Beteiligten prift die European Bridge-CA die Root-
CA-Zertifikate der teilnehmenden Organisationen, unterstitzt den Austauch von Mitarbeiterzertifikaten
und gewahrleistet damit unter anderem den organisationsiibergreifenden, sicheren (signierten und
verschlisselten) E-Mail-Austausch, ohne dass die Beteiligten untereinander Vereinbarungen treffen
mussen. Statt dessen erkennen die Beteiligten die European Bridge-CA als vertrauenswurdige Ver-
mittlungsinstanz an.

2. Konformitat

Um die notwendige Interoperabilitét aller beteiligten Public Key Infrastructures (PKls) zu gewéhr-
leisten, muss jede neu teilnehmende Organisation vor der Aufnahme an einem Konformitatstest teil-
nehmen. TeleTrusT kann die Registrierung ablehnen, wenn die Konformitét nicht durch den Test
nachgewiesen ist. Sollte sich im Ergebnis des Tests herausstellen, dass zur Interoperabilitdt noch
technische oder organisatorische Anpassungen erforderlich sind, muss der neue Teilnehmer bereit
sein, die entsprechenden Anpassungen vorzunehmen. Darlber hinaus muss auch spater noch die
Bereitschaft zur Anpassung von Komponenten bestehen, falls dies fur die EB-CA-Gemeinschaft zur
Aufrechterhaltung der Interoperabilitdt, z.B. infolge technischer Fortentwicklung oder anderer ver-
anderter Anforderungen erforderlich wird. Die Anforderungen, die in der Anlage dargestellt sind,
konnen durch TeleTrusT aktualisiert und Uberarbeitet werden. Umzusetzen ist die jeweils aktuelle An-
lage. TeleTrusT informiert die Teilnehmer Uber derartige Veranderungen rechtzeitig und wird eine an-
gemessene Frist fir die Migration vorsehen.

3. Veroffentlichung

Die teilnehmende Organisation stimmt der Veré6ffentlichung ihrer Teilnahme an der EB-CA und der
Veroffentlichung ihres Root-Zertifikats zu. Die teilnehmende Organisation erklart auerdem ihr Einver-
standnis, die den Betrieb der PKI betreffenden Teile ihrer Certificate Policy (CP) oder ihres Certificate
Practice Statements (CPS) sowohl TeleTrusT als Betreiber der EB-CA als auch den anderen teil-
nehmenden Organisationen zuganglich zu machen.

4. |dentifikation

Die Nutzer der PKI mussen zuverlassig zu identifizieren sein. Der Charakter anderer Zertifikate
(Server-, Rollen-, Organisations-Zertifikate) muss fiir die Empfénger eindeutig erkennbar sein. Ein als
Pseudonym ausgestelltes Zertifikat muss als solches ebenfalls kenntlich sein.

5. Ordnungsgemalier Betrieb

Die teilnehmende Organisation erbringt die Zertifizierungsdienstleistungen im Rahmen ihrer CP
ordnungsgemaf und orientiert sich an dem aktuellen Stand der Technik. Dabei missen die Mindest-
anforderungen der EB-CA (s. Anhang) fur die eigene PKI umgesetzt sein. Begriindete Abweichungen
sind maglich.

6. Information im Fall einer Betriebseinstellung

Die teilnehmende Organisation zeigt die Beendigung ihrer Zertifizierungsdienstleistungen der EB-CA
rechtzeitig an.
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7. Deregistrierung

Der EB-CA-Gemeinschaft ist berechtigt, eine teilnehmende Organisation, die diese Mindestver-
pflichtungen nicht einhdlt, zu deregistrieren.

8. Entgelt

TeleTrusT kann fur die Dienstleistung des EB-CA-Betriebs ein Entgelt nehmen. Das Entgelt wird ge-
sondert vereinbart.

Unterschrift fiir die teilnehmende Organisation Ort und Datum
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Anhang:

Organisatorische und technische Anforderungen fir die Teilnahme an
der European Bridge-CA (EB-CA)

A) Anforderungen an eine teilnehmende PKI und deren Architektur
e Personliche Identifikation und Registrierung des Zertifikatsinhabers

o Zugriff auf Riickruf-Daten seitens der EB-CA und dessen Teilnehmer (Certificate Revocation Lists
(CRLs) in eigenen bzw. Uber replizierte Directories oder von einem Webserver abrufbar oder durch
Einsatz eines OCSP-Servers)

e Bei der Vergabe von Namen (fiir Nutzer- oder PKI-Zertifikate) muss sichergestellt sein, dass die ge-
wahlten Domain Names (DNs) Uber alle beteiligten Infrastrukturen hinweg eindeutig sind.

B) Anforderungen an die zum Einsatz kommenden Zertifikate

o Zertifikate sind konform zum Standard X.509v3

e Der Private Key ist ein RSA-Schliissel mit einer Schliissellange von mindestens 1024 Bit
e Das Attribut Key Usage ist auf Signatur und/oder Verschlisselung gesetzt

e Die Zertifikate mussen als Datei im Format .crt, .der oder .p7b vorliegen

Daruber hinaus ist es von Vorteil, wenn

e mdglichst wenig Attribute des Zertifikats als ,critical’ angesehen werden.

C) Anforderungen an die CA-Produkte

e Grundsatzlich existieren keine zwingenden Anforderungen fir die CA-Produkte, da sie nicht an dem
Verteilungsprozess beteiligt sind.

D) Anforderungen an den PKI-Client
e Import von Root-Zertifikaten in einem Standardformat (z.B. PKCS#7)
e Unterstiitzung des Formats S/MIMEv2

¢ Signierte Emails missen grundsatzlich im Opaque signed-Modus ausgetauscht werden kdnnen. Dies
bedeutet, dass die E-Mail signiert wird und insgesamt als signiertes File gesendet wird. Der Textbody
ist damit Teil des .p7- Files.

Seite 4 von 4



